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SSHとは？
• SSH（Secure Shell）はネットでの通信を暗号化するための
仕組みです。

• SSHはソフトウェアVPNであり、フリーソフトのopenSSHが
あらゆるＯＳに無償提供されている。

• パスワードやデータを暗号化して通信内容の漏洩を防ぐ
ほか、データを圧縮するので送受信を効率化できる。

• ネットワークを介してサーバにログインしたり、 コマンドを
実行したり、ほかのマシンへファイルを移動 (コピー)を行
うことができる。

• TCP通信を暗号化カプセリングするトンネル化機能を有
する。



SSHソフトはどんなものがあるか

• UNIX系OSには openSSHが、標準実装もしくはフリーウェ
アとして提供されている。

• MacOSXには、openSSHが標準実装されているが
jellyfiSSHがフリーで提供されている。

• Windowsには、TeraTermPro SSH、Putty、WinSCP等がフ
リーで提供されている。



Cross-BOXとは
• SSH-v2.0のトンネル機能を用いたVPN装置です。
• TCP/IPを暗号化カプセリング(トンネル)して通信を行います。
• 指定のTCPプロトコルのみを通しますので非常に安全でトン
ネルに負荷がかからず高速通信が可能です。

• VPN中、インターネットにアクセスしたり、ネットワークプリン
タに印刷したり、普通に業務が可能です。

• 複数のTCPプロトコルを同時に通すことが可能です。
※弊社提供クライアントソフト利用時は最大２５

• アカウントごとにアクセスできるサーバ・サービスを指定でき
ます。

• WEB画面からアカウント登録・サービス登録が可能です。



Cross-BOXは、こんな用途に
• システムメンテナンス用に最適！
　　　リモートから、ssh、telnet、RemoteDeskTop、VNCの利用が高速・間単に行えます。

• 出先より本社サーバへのアクセスに！
　　　出張先・営業所などの出先より安全に高速にサイボウズ等のグループウェアやファイルメーカー等のＤＢにアクセスできます。

• メールサーバ・ＷＥＢサーバの送受信用に！
　　　メールサーバやWEBサーバの横に置けば、メールの送受信を暗号化したり、ＷＥＢの表示を暗号化することができます。

• 一般のＶＰＮが高いとお悩みの方に！
　　　Cross-BOX一台でVPN網が構築できます。VPNクライアントライセンスが高い・VPN
　　　ルータが高い・プロバイダのVPN利用料がもったいないと考えている方に最適
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Cross-BOX接続例
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Cross-BOXのセキュリティ対策
• ユーザ認証前に暗号化されますのでﾕｰｻﾞID・ﾊﾟｽﾜｰﾄﾞが盗
聴されることがありません。もちろん、通信中のデータも暗
号化されます。

• 長いﾕｰｻﾞID・ﾊﾟｽﾜｰﾄﾞの登録が可能。
　　例）　ﾕｰｻﾞID: tarou.maeda.meikun-u
　　　　　ﾊﾟｽﾜｰﾄﾞ：IbxFBmpgJbHwBl3pUM95qqfmNS00x8QF2vCTwzS22RwsDdWtKY

• SSHの待ちうけポートを22以外に変更可能。
• SSH2.0のバージョン隠匿
　　　　SSH-2.0-X.X  -> SSH-2.0-Crossweb
• SSHを使ってのCross-BOXへのダイレクトログインの禁止



CrossBOX STG-A01

178,500 円(税込み)販売価格

価格

Windows2000, WindowsXP, WindowsVISTA, 
MacOSX, Linux

ｸﾗｲｱﾝﾄ対応OS

TCP/IPベースのアプリケーションサポート

ローカルファイル認証

SSH-2.0暗号化

DebianOS

ハードウェア仕様

ソフトウェア仕様

60(W)×163(H)×215(D) mmサイズ

25W消費電力

1000/100/10BASE-TLAN

Flash メモリー 2GBディスク

Marvell 88F5182CPU



Cross-BOX管理画面

ﾕｰｻﾞ登録画面

20文字以上ﾕｰｻﾞID登録が可能 50文字以上のﾊﾟｽﾜｰﾄﾞ入力が可能

ﾕｰｻﾞごとのｱｸｾｽ許可ｻｰﾊﾞ・
ｻｰﾋﾞｽ登録画面

許可するｻｰﾊﾞｱﾄﾞﾚｽ 許可するｻｰﾋﾞｽ番号

Cross-BOXの管理はWEB画面で行うことができます。

URLエイリアス

ｴｲﾘｱｽ作成するｻｰﾊﾞ名
変換後のﾎﾟｰﾄ番号



クライアントソフト
Cross-BOXではフリーのSSHアクセスソフトを提供しています。

接続ツールIFS

開始ボタンをクリック

※サーバからキープアライブを送信しますので、“切断”
するか、回線が切れないかぎり接続したままです。

接続完了

VPNの設定画面

※複数のVPN接続名を登録できます。
※複数のVPNを同時接続可能です。(ﾎﾟｰﾄが重ならないことが条件)
※Cross-BOXで許可された通信以外を登録しても通信は行えません。

黒須箱のSSHﾎﾟｰﾄ番号

黒須箱のIPｱﾄﾞﾚｽ

自身のパソコンIP
※通常は127.0.0.1

ｻｰﾋﾞｽにｱｸｾｽする
ための中継ﾎﾟｰﾄを
指定

Sambaなど特殊なIPでｱｸｾｽしないと
いけない時にはIPｱﾄﾞﾚｽを直接入力

ｱｸｾｽするｻｰﾊﾞのIPと
ﾎﾟｰﾄを入力



Cross-BOXを利用したアクセス
　SSH Tunnelによる通信方法は一風変わっており、自身のパソコンのポートをサーバのサービスと
マッピングする方法を取ります。つまり、自身のパソコンのIPアドレス127.0.0.1 にアクセスしてサー
バのサービスを受けます。

WEBアクセス：http://127.0.0.1/
RemoteDesktopアクセス：127.0.0.1:5000



WEBアクセス
Cross-BOX経由でWEBサーバにアクセスするには

①まず、VPN接続ツールIFSにて以下のように
　　ﾛｰｶﾙﾎﾟｰﾄ81に 192.168.170.241:80 を割付けます。
　　保存後、接続を行う。

② VPN接続IFSで接続が成功(Success)したことを確認したら
ブラウザに割付したﾛｰｶﾙIPとﾛｰｶﾙﾎﾟｰﾄを入力します。
サイボウズの例としては、http://127.0.0.1:81/Scripts/cbag/ag.exe?に
なります。入力後、[Enter]キーを押すとサイボウズの画面が表示
されるはずです。

③サイボウズにログイン。外部リンクはクリックすると、黒須箱を通さず

　　直接アクセスすることになります。

WEBサーバ 192.168.170.241 に接続するには、192.168.170.241:80 -> 127.0.0.1:81 へマッピング



RemoteDesktopアクセス
Cross-BOX経由でRemoteDesktopでサーバやパソコンにアクセスする

①まず、VPN接続ツールIFSにて以下のように
　　ﾛｰｶﾙﾎﾟｰﾄ5000に 192.168.170.241:3389 を割付け、
　　保存後接続を行います。

② VPN接続IFSで接続が成功(Success)したことを確認したら
アクセサリより“リモートデスクトップ接続”選び、コンピュータ
名に“127.0.0.1:5000”と入力します。

③接続されると、リモートＰＣのユーザ名とパスワードがきかれます。

ｻｰﾊﾞ192.168.170.241 にﾘﾓｰﾄﾃﾞｽｸﾄｯﾌﾟ接続するには、192.168.170.241:3389 -> 127.0.0.1:5000 へﾏｯﾋﾟﾝｸﾞ



VNCアクセス
Cross-BOX経由でVNCでサーバやパソコンにアクセスする

①まず、VPN接続ツールIFSにて以下のように
　　ﾛｰｶﾙﾎﾟｰﾄ5900に 192.168.170.200:5900 を割付け、
　　保存後接続を行います。

② VPN接続IFSで接続が成功(Success)したことを確認したら
VNCを起動し、VNC Server に“127.0.0.1”と入力します。

③接続されると、リモートＰＣのデスクトップが表示されます。

ｻｰﾊﾞ192.168.170.200 に VNC接続するには、192.168.170.200:5900 -> 127.0.0.1:5900 へﾏｯﾋﾟﾝｸﾞ

※Windowsは5900番から、UNIXは5901番からです。



SSHアクセス
Cross-BOX経由でSSHでサーバやパソコンにアクセスする

①まず、VPN接続ツールIFSにて以下のように
　　ﾛｰｶﾙﾎﾟｰﾄ5022に 192.168.170.233:5022 を割付け、
　　保存後接続を行います。

② VPN接続IFSで接続が成功(Success)したことを確認したら
TeraTermSSHやWinSCPを使い、Host:127.0.0.1、Port:5022を
入力してSSH接続を選びます。

③ユーザ名とパスワードを正しく入力すると下記のとおり接続できる。

ｻｰﾊﾞ192.168.170.233 にSSH接続するには、192.168.170.233:22 -> 127.0.0.1:5022 へﾏｯﾋﾟﾝｸﾞ

※ CrossBOXに直接SSH・WinSCPはできません。



FileMakerアクセス
Cross-BOX経由でFileMakerサーバにアクセスする

①まず、VPN接続ツールIFSにて以下のように
　　ﾛｰｶﾙﾎﾟｰﾄ5003に 192.168.170.241:5003 を割付け、
　　保存後接続を行います。

② VPN接続IFSで接続が成功(Success)したことを確認したら
ファイルメーカーを起動し、共有を開くのお気に入りで
“127.0.0.1”と入力します。

③接続されると、ファイルメーカーアプリケーションが表示されます。

ﾌｧｲﾙﾒｰｶｰｻｰﾊﾞ192.168.170.241 に接続するには、192.168.170.241:5003 -> 127.0.0.1:5003 へﾏｯﾋﾟﾝｸﾞ



FTPアクセス
Cross-BOX経由でFTPサーバにアクセスする

①　FTPサーバ側のFTP設定でパッシブポートを絞り込みま
す。
　例） 65001～65010に設定した例
　　## vsftp.conf

pasv_min_port=65001
　 pasv_max_port=65010

## protfpd.conf
PassivePorts 65001 65010 

② VPS接続ツールに下記の設定を追加(21,65001-65010を追加)
④接続されると、FTPサーバの内容が表示されます。

FTPｻｰﾊﾞ192.168.170.251 に接続するには、192.168.170.251:21 -> 127.0.0.1:21 へﾏｯﾋﾟﾝｸﾞ
※ SSH経由のFTP(SFTPではない)を行うには制限があります。まず、FTPはパッシブモードにすること。また、FTPサーバ側でパッシブポートの範囲を
　　10個程度に絞り込む必要があります。つまり、SSH-VPNにはパッシブモード、通常はアクティブモードにするなどすみ分けが必要になります。

③ VPN接続IFSで接続が成功(Success)したことを確認したら
FTPソフトの設定をパッシブモードにして接続する。(例：ffftp)



Windowsファイル共有(Samba)アクセス
Cross-BOX経由でファイルサーバにアクセスする

①　仮想インターフェイスの作成
　1) 「ｺﾝﾄﾛｰﾙﾊﾟﾈﾙ」の「ﾊｰﾄﾞｳｪｱ追加」を選ぶ。
　2) 「はい、ﾊｰﾄﾞｳｪｱを接続しています」→ 「新しいﾊｰﾄﾞｳｪｱﾃﾞﾊﾞｲｽの追加」
　　　 → 「一覧から選択したﾊｰﾄﾞｳｪｱをｲﾝｽﾄｰﾙする」→ 「ﾈｯﾄﾜｰｸｱﾀﾞﾌﾟﾀ」
　　　 → 「Microsoft – Microsoft loopback adapter」を選択し、ｲﾝｽﾄｰﾙする。

⑤下記のような共有ﾌｫﾙﾀﾞが表示されれば、ＯＫ

　　共有ﾌｫﾙﾀﾞのｼｮｰﾄｶｯﾄをﾃﾞｨｽｸﾄｯﾌﾟに貼り付けるなどすると便利です。

ﾌｧｲﾙ共有ｻｰﾊﾞ192.168.170.22 に接続するには、192.168.170.22:139 -> 169.254.0.1:139 へﾏｯﾋﾟﾝｸﾞ
※ファイル共有を行うには、Windowsでは仮想インターフェイスの作成、MacOSXではSambaサービスの停止が必要です。

③VPN接続ツールIFSにてﾛｰｶﾙﾎﾟｰﾄ169.254.0.1:139に
192.168.170.20:139を割付け、保存後接続を行います。

② NetBIOS over TCP/IPの無効化
　1) ①で作成した仮想ｲﾝﾀｰﾌｪｲｽ“ﾛｰｶﾙｴﾘｱ接続 2”の
　　「ｲﾝﾀｰﾈｯﾄﾌﾟﾛﾄｺﾙ(TCP/IP)」のﾌﾟﾛﾊﾟﾃｨで、IPｱﾄﾞﾚｽを “169.254.0.1”、
　　マスクを“255.255.255.0”にします。
　2) 同じく、そこの「詳細設定」より 「WINS」タグ画面で“NetBIOS for TCP/IPを
　　無効する”を選びます。
　3) 設定が終わったら、 “ﾛｰｶﾙｴﾘｱ接続 2”の名前を “BetBIOS for SSH”等に
　　変えるとよいでしょう。

④接続が成功(Success)したら、「ｽﾀｰﾄ」-「ﾌｧｲﾙ名を指定して実行」に
¥¥169.254.0.1¥を入力し、OKを押す。

※注意：低速回線時はWindowsｻｰﾊﾞのファイル共有より、UNIX Sambaのほうが高速にデータ
　転送を行います。Windowsファイル共有を使う場合は十分テストしてから運用ください。



URLリンク変換機能
　SSH-VPNではアクセスするIPがすべてﾛｰｶﾙIP 127.0.0.1になります。これはさまざまな問題を
生みますが、例としてURLのリンク情報があります。

　例えば、　SSH-VPN経由で社内ホームページをのぞいた時に同じく社内の別のサーバのリン
クが記載されていた場合、それをクリックしても表示することはできません。なぜならSSH-VPNで
は前述のとおり、アクセスできるＩＰは127.0.0.1だけだからです。

　 Cross-BOXではこの問題をURLエイリアスという機能で解決しています。URLエイリアスでは
時前に社内に存在するURLを登録しておき、表示時に自動変換します。これによりサーバ間を
シームレスに移動することができます。

通常 URLエイリアス


